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QUESTAO 1 ENGENHEIRO(A) DE EQUIPAMENTOS JUNIOR - ELETRONICA - PETROBRAS 2018.1

Em automacao industrial utilizam-se as redes SCADA que
sao a infraestrutura utilizada para controlar varios proces-
sos. A Tecnologia da Informacéo (Tl) vem ajudando as
industrias a se protegerem e conservarem seus dados
contra ataques externos.

Nesse contexto, dentre as a¢des de seguranca em siste-
mas de controle consta(m) a(o)

(A) adogao de arquitetura redundante a prova de falhas
e de facil acesso tanto interno quanto externo ao am-
biente industrial.

(B) analise e a compreensao dos riscos de seguranga ci-
bernética, através de uma analise de risco.

(C) habilitagao dos pontos de comunicagao em desuso
€ a garantia da possibilidade de causar impactos na
seguranca.

(D) documentacao da infraestrutura de sistemas nos am-
bientes industriais e a garantia do acesso sem ordem
as restricbes adequadas.

(E) acesso fisico aos equipamentos e aos dispositivos de
pessoas nao autorizadas.

RESOLUGCAO

A seguranca da informacao refere-se a protecao existente sobre as informacoes per-
tencentes a uma empresa ou pessoa. Segundo Tanenbaum (2003), os problemas de
seguranca das redes podem ser divididos nas seguintes areas: confidencialidade, au-
tenticidade, integridade, irretratabilidade, auditoria, disponibilidade e controle de acesso.

Os ativos da informacgéo estao sujeitos a diversos eventos nocivos a sua seguranca:
ameacas, vulnerabilidades e incidentes. Estas categorias compdem e caracterizam o0s
riscos. A integracédo de sistemas SCADA com redes corporativas insere novas vulne-
rabilidades no sistema e acaba compartilhando eventuais problemas de seguranca que
antes estavam restritos em cada rede. Por isso, a crescente preocupagcdo com segu-
ranca da informacao dentro de uma rede de automacao.

(A) INCORRETA. A disponibilidade da rede pode ser preservada com ado¢ao de arqui-
teturas redundantes, a prova de falhas, para os sistemas mais criticos e definicdo
de capacidades de resposta frente aos riscos. O facil acesso ao sistema de con-
trole torna vulneravel a rede. Uma acado para ter maior seguranga € restringir o
acesso logico e os direitos de acesso dos diferentes usuérios dos sistemas.

(B) CORRETA. E importante analisar e compreender os riscos de Seguranca Ciber-
nética Industrial através de uma analise de riscos, identificando e avaliando os
sistemas existentes, suas caracteristicas técnicas e funcionalidades, entendendo
ameacas, impactos e vulnerabilidades.

(C) INCORRETA. Os pontos de comunicagao em desuso devem ser desabilitados para
minimizar a possibilidade de um acesso indevido causar impacto a seguranca do
sistema.
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(D) INCORRETA. Um Programa de Seguranca para Sistemas de Automacao e Con-
trole incorpora normalmente documentar a infraestrutura de sistemas nos ambien-
tes industriais. Ja os acessos devem ser concedidos, mas sempre observando as
restricbes adequadas implantadas geralmente pelos sistemas de autenticacao de
credenciais.

(E) INCORRETA. E importante restringir o acesso fisico aos equipamentos e dispositi-
VOS para assegurar que nao existe acesso nao autorizado.

ALTERNATIVA (B)

QUESTAO 2 ENGENHEIRO(A) DE EQUIPAMENTOS JUNIOR - ELETRONICA - PETROBRAS 2018.1

Um administrador de rede projetou uma solugéo para a
conectividade de uma empresa, utilizando 2 Switches (de
nivel 2) e 2 Hubs, conforme ilustra a Figura abaixo.

Switch X Switch Y

O Switch X, com 4 interfaces |IEEE 802.3 1000BASE-T,
tem sua interface 4 conectada a interface 1 do Switch Y
por um enlace de trunk (seguindo o padrédo IEEE 802.1Q).
O Switch Y, com 24 interfaces IEEE 802.3 1000BASE-T,
além da interface que o interliga ao Switch X (pelo enlace
de trunk), esta sendo utilizado para conectar 23 terminais
de usuarios (interfaces 2 a 24). Duas das trés interfaces
restantes do Switch X (interfaces 2 e 3) estdo ligadas aos
Hubs (Hub W e Hub Z — que operam como repetidores
de nivel 1), cada qual com 12 interfaces 100BASE-T. A
interface restante (interface 1) do Switch X esta ligada a
um servidor HTTP.

A interface 1 do Switch X foi configurada para pertencer a
VLAN 3; ja as interfaces 2 e 3 desse mesmo Switch foram
configuradas para pertencerem a VLAN 6. No Switch Y, 12
das 23 estagdes pertencem a VLAN 6, e as 11 restantes
pertencem a VLAN 9.

Sem levar em conta o enlace de trunk, o nimero de do-
minios de colisdo e de difusdo pelos quais as estagdes se
espalham nesse cenario séo, respectivamente:

(A)1e3 (D)26e3
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QUESTAO 28 ENGENHEIRO(A) DE EQUIPAMENTOS JUNIOR - ELETRONICA - PETROBRAS 2011

Uma rede com acesso a internet comporta uma sub-rede,
configurada na notagéo CIDR pelo IP 149.187.160.0/21.

A mascara e o enderec¢o de broadcasting para essa sub-
-rede séo, respectivamente,

(A) 255.255.248.0 e 149.187.167.255
(B) 255.255.248.0 e 149.187.167.191
(C) 255.255.248.0 e 149.187.255.255
(D) 255.255.224.0 e 149.187.160.191
(E) 255.255.224.0 e 149.187.160.255

RESOLUCAO

Pela notacao CIDR, sabemos que o numero 21 apds a barra no endereco de IP
149.187.160.0/21 indica o numero de bits que compde a mascara de sub-rede, ou
seja, temos a seguinte mascara:

J1111111.11111111.11111 000.00000000 — 255.255.248.0
21 bits

Agora que ja conhecemos a mascara de sub-rede, precisamos analisar o IP dado
para identificarmos qual é a parte deste IP que identifica a rede e qual identifica o host.
Para isso, vamos converter o IP dado para a base binaria:

149.187.160.0 — 10010101.10111011.10100 000.00000000

Sub-rede hosts

Perceba que os decimais 149 e 187 do endereco IP ndo precisavam ser convertidos,
pois j& sabiamos que os 16 bits destes dois bytes ja faziam parte da identificagdo da
sub-rede.

Sabemos que o endereco de broadcasting € o maior endereco da sub-rede, ou seja,
€ quando todos os bits utilizados para enderecar os hosts sao iguais a 1:

10010101.10111011.10100111.11111111 — 149.187.167.255

Sub-rede broadcasting

Resumindo, encontramos a mascara de sub-rede igual a:
255.255.248.0
e 0 endereco de broadcasting desta sub-rede igual a:

149.187.167.255

ALTERNATIVA (A)
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